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Japan NonStop Innovation Co.,Ltd

J’sCutt
～画面盗撮検知ソリューション～
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J’sCutt 開発背景

働き方改革の推進や新型コロナウィルス感染症（COVID-19）の流行により、自宅やシェアオフィスでの
リモートワーク化が進んでいます。リモートワークは働き方の幅を広げ、メリットが多い一方、セキュリティ上の
リスクも多く潜んでいます。
この状況に対し、各社様々なセキュリティ対策を行っておりますが、画面の盗撮、覗き込みによる、
情報流出の対策は進んでいないのが実情です。当社はこの点に着目し、「J’sCutt」の開発を行いました。

セキュリティ
ルールの策定

セキュリティガイ
ドラインの策定

データの
暗号化

ウィルス対策ソ
フト導入

盗撮・覗き込
みによる情報

流出
対策

ネットワークセ
キュリティ強化
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J’sCutt 情報漏洩の危険性

自宅やシェアオフィスでのリモートワーク時はもちろんのこと、テレワークや在宅勤務に限らず、
オフィス内でも画面の盗撮やのぞき見による機密情報の漏えいはどこでも発生します。

例）報道発表情報・事業計画書・新商材企画書・企業合併/買収情報・特定個人情報（マイナンバー）

上記例の通り、株価に影響をあたえる可能性のある重要事実情報や、企業の事業活動の根幹である事業計画、個人情
報など、公開できないものも多数あります。
これらの情報に業務上でアクセスできる権限を厳密に管理するなどの対策はされているケースが多いですが、覗き見や盗撮へ
の対策は進んでおらず、事故に発展するケースが増えてきています。

• 自場所：自動車販売会社の本社営業部
• 実行者：入社5年目の20代男性
• 手段：ショルダーハッキング

（肩越しののぞき見行為）の応用でID、パスワードを入手
• 内容：経営サイドだけが知る社内情報や

同僚の人事考課の閲覧、自身の人事考課の改ざん

情報セキュリティ10大脅威2021

• 自場所：地方公共機関
• 実行者：20代男性
• 手段：ショルダーハッキング

（肩越しののぞき見行為）の応用でID、パスワードを入手
• 社内機密情報へのアクセスおよび、LINEによる情報の転送

及び流出

事故ケース



w
w

w
.j
n
s
i.
c
o
.j
p

© 2023 Japan NonStop Innovation Co., Ltd. Page：3

J’sCuttはPCのフロントカメラから得られる映像をAIで解析し、不審な動きを検知します。
不審な動きを検知した際、管理者への通知・証拠画像の記録・画面のホワイトアウトを行います。
また、顔認証機能を搭載しているため、なりすましの防止も行えます。

PCカメラの映像をAIで判定

検知可能な不審な動き

・ スマホ/カメラによる盗撮
・ 第三者によるのぞき見
・ 本人以外によるPC操作（なりすまし）

J’sCutt 製品概要
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J’sCutt 想定される課題
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J’sCutt 動き

J’sCuttの動きは以下です。不審な動きを検知した場合、管理者への通知・証拠画像の記録・画面の
ホワイトアウトを行います。オフラインの端末（ネットワークが分離されている場合も含む）をご利用の場合は、ログを定期的
に持ち帰り、管理者が監査を行える仕様となっております。

不審な行為を検知すると
画面をホワイトアウト

※盗撮・覗き込み・なりすまし

証拠となる当事者の写真と閲覧画面を記録

即座に管理者へ通知

管理者

本人認証
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J’sCuttは本人認証機能も提供しています。予め登録しておいた人物以外がPCの操作を行おうとした
場合、画面をロックします。また、マスクをしたままでの認証や、写真・動画によるなりすましを防ぐ
機能も搭載しています。

なりすまし防止機能

✓

一定間隔で常時監視。認証NGの場合は画面をロック。

OK NG

×

一定間隔で常時監視

本人の顔を検出 本人の顔を検出できない

×

画面ロック

マスク着用対応 顔動き検知機能

✓

OK

マスクをしたままでも認証が可能 顔の動きを検知し、写真・動画によるなりす
ましを防御

J’sCutt 機能①
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J’sCuttの設定や、インシデントの管理を行える専用の管理画面をご提供しています。
管理機能をご利用いただくことで、効率的にインシデントの管理を行うことが可能です。

主な管理機能

・ インシデントの一括管理
・ インシデントログの確認
・ J’sCutt機能の設定

記録した
証拠画像の確認

インシデント発生時に
起動していたプロセスと使用

中のファイル情報を確認

イベント履歴を一括確認

J’sCutt 機能②
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J’sCuttはProfessional版、Standard版の2バージョンをご提供しております。
各バージョンのご提供機能は以下の通りです。

クライアント機能

項目 内容
対応バージョン

Pro Sta

本人認証 事前に顔データを登録し、本人認証を行います。 〇 -

なりすまし防止 マスク着用時の適切な認証、画像・動画を使ったなりすまし防止機能を搭載しています。 〇 -

覗き見検知 PC付属カメラに複数人の人物が映った際に検知し、通知・画面のホワイトアウトを行います。 〇 〇

スマホ/カメラ検知 PC付属のカメラでスマホ/カメラがかざされたことを検知して管理者へ通知します。 〇 〇

外部ディスプレイ出力制限 許可されていない状況では、外部ディスプレイへの出力を制限します。 〇 〇

撮影の正常性検知 PCのカメラが正常に動作している状況かチェックします。 〇 〇

ログ改ざん防止機能 利用者がログを改ざんできないよう、暗号化を行います。 〇 〇

TV会議との併用 TV会議等でPC付属カメラを利用している際も、通常通りJ’sCuttは起動します。 〇 〇

一時停止申請 ビデオ会議の際などに、一定時間のJ's Cuttのオフを管理者に申請します。 〇 〇

J’sCutt 機能③
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J’sCuttはProfessional版、Standard版の2バージョンをご提供しております。
各バージョンのご提供機能は以下の通りです。

管理サーバ機能

項目 内容
対応バージョン

Pro Sta

ログイン/ログオフログ突合 J‘s Cuttが起動していない時間がないかチェック可能です。 〇 〇

アラート通知 アラートが発生した際に、管理者画面にポップアップ通知します。 〇 〇

端末利用者登録 端末ごとに利用者名を設定し、アラート時に利用者を確認することが可能です。 〇 〇

アラートログ一覧 アラートログを一覧で確認することができます。異常検知時の画像を管理画面から表示可能です。 〇 〇

スタンドアロン端末監査 管理サーバーが接続できない環境でも後から監査可能です。 〇 〇

疎通時通知
クライアントが一時的にマネージャーと通信できなくなった際に、通信再開時にログをまとめて再送し、
インシデントの有無を通知します。

〇 〇

複数管理者ログイン
複数の管理者が管理ツールでサーバーにアクセスし、インシデントの確認等の管理作業が
実施できます。

〇 〇

管理者操作証跡 管理者の作業ログを記録として出力します。 〇 〇

ログ保存機能（不正時） インシデント発生時に起動中のプロセス等をログに保存します。 〇 〇

遠隔管理 管理者が特定の端末をホワイトアウト表示に切替えることが可能です。 〇 〇

異常時プロセス確認 管理ツールにて、異常検知時に起動中だったプロセス等の確認が可能です。 〇 〇

J’sCutt 機能④
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J’sCuttの動作環境は以下の通りです。

OS Windows 10

CPU Intel CPU 2.6GHz × 2 以上

メモリ 6 GB 以上

ディスク 1 GB 以上

ランタイム .NET 5 VC++ランタイム

動作環境

J’sCutt 動作環境
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J’sCutt導入の際の主な構成例は以下の通りです。

VDI

VDI

管理PC
シン

クライアント

シン
クライアント

カメラ映像

カメラ映像

通知

通知

クライアント
PC

クライアント
PC

管理PC
通知

画像保存
共有フォルダ

J’sCutt
クライアント

J’sCutt
クライアント

J’sCutt
クライアント

J’sCutt
クライアント

J’sCutt
マネージャ

J’sCutt
マネージャ

画像

画像

画像

例1)

例2)

J’sCutt 構成例



w
w

w
.j
n
s
i.
c
o
.j
p

© 2023 Japan NonStop Innovation Co., Ltd. Page：12

J’sCuttの導入想定ケースは以下の通りです。
以下に記載の内容以外にも機密情報を取り扱う業務において、数多くご検討いただいております。

業種
導入想定ケース

想定導入数
想定業務 詳細

通信業 A社 コールセンター業務
通信業持ち株会社にて、各グループ会社への導入を検討。
当グループ各社はコールセンター業務のリモートワーク化を図るため、
盗撮/のぞき見対策ツールの導入を必須と位置付けている。

10,000～100,000台

地方銀行 B社 経営企画業務
機密情報の取り扱いを行う本社部門での導入を検討。情報漏洩対策
における盗撮対策が話題になっており、将来的には全行的な導入も視
野に入れている。

～200台

ITサービス C社 アウトソーシング業務
ITアウトソーシングサービスを提供しており、以前から盗撮対策のツールを
検討。特に海外（アジア）拠点での導入の必要性を感じている。

～2,000台

食品メーカー D社 コールセンター業務

コールセンター業務のリモートワーク化を図るため、盗撮/のぞき見対策
ツールの導入を必須と位置付けている。
当部は社内で唯一個人情報を取り扱っている部署ということもありコン
プライアンス強化を図りたい思いもある。

～100台

J’sCutt 利用例
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＜本件のお問い合わせ窓口＞

日本NonStopイノベーション株式会社
営業部 sales@jnsi.co.jp

〒105-0022
東京都港区海岸1-4-8 キヤノン電子ビル5F
Tel：03-6432-4460 Fax：03-6860-6680

mailto:sales@jnsi.co.jp



